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关于加强信息系统账号安全管理的通知 

各单位、各部门： 

根据陕西省教育厅办公室《关于加强信息系统账号安全管理

的通知》文件要求，针对我校各类信息系统可能存在的“僵尸账

户”（长期不登录的账户）和弱口令账户等安全问题，这些账户极

易被黑客利用，造成敏感信息泄露，严重威胁我校系统正常运行。

为了加强信息系统账户安全管理，确保我校信息系统安全，现将

有关要求通知如下： 

一、各单位部门要提高安全意识，按照“谁主管谁负责、谁

运维谁负责、谁使用谁负责”的原则，对本单位主管和使用的信

息系统所有账号及口令密码进行定期安全检查，及时清理“僵尸”

账号，规范口令设置。 

二、各单位部门要提高口令密码安全等级，制定口令密码定

期更换制度。安全口令密码要求长度至少 8 个字符，同时包含数

字、大写字母、小写字母、特殊符号字符等，不应包含姓名、生

日、电话等具有明显特征的内容。不同的信息系统要采用不同的

口令密码。 

三、各系统管理人员要妥善保管账号和口令密码，不得将有
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关信息泄露给他人，造成不必要的安全隐患。 

四、省网信办、教育厅将定期组织专业技术人员对教育行业

各类信息系统进行安全扫描，若发现以上安全问题，将进行通报，

追究信息系统责任单位负责人。 

联 系 人：计宏    窦夏阳 
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